[e/OS

e Situer /e/OS parmi un éventail de systemes
mobiles plus ou moins libres.
* Pourquol utiliser /e/OS ?
* Origine du projet.
 Comment obtenir /e/OS ?
* Installer /e/OS sur un Smartphone.
+ Ou trouver la doc ?
* Exemple concret : /e/OS sur un Galaxy A5@017)

Source : https://e.foundation/fr/



[e/OS

Situer /e/OS parmi un éventail de systémes mobiles plus ou moins libres

Les telephones ouverts DIY

Base Arduino : I'ArduinoPhone "
hy . Les telephones ouverts
Base Raspberry Pi : le PiPhone Fairphone
Purism Librem 5
PinePhone

Les téléphones « grand public »

Telephones compatibles LineageOS

Téléphones COmpatibleS /e/OS GrapheneOS ?(nttps://grapheneos.org/)

PostmarketOS ? (https://postmarketos.org)

Sources : https://linuxfr.org/news/quel-telephone-plus-ou-moins-libre-en-2021


https://linuxfr.org/news/quel-telephone-plus-ou-moins-libre-en-2021
https://grapheneos.org/
https://postmarketos.org/

[e/OS

Pourquoi utiliser /e/OS ?

Les donnees personnelles de votre smartphone sont capturéees a votre
Insu par des smartphones conventionnels. Tous... sauf dans le cas
d’'/e/OS, selon une recente etude du Trinity College de Dublin et de
I'Université d’Edimbourg.

Sources :

https://www.toolinux.com/?tous-les-systemes-android-vous-espionnent-sauf-e-os-etude

https://www.scss.tcd.ie/Doug.Leith/Android_privacy_report.pdf


https://www.toolinux.com/?tous-les-systemes-android-vous-espionnent-sauf-e-os-etude
https://www.scss.tcd.ie/Doug.Leith/Android_privacy_report.pdf

[e/OS

Origine du projet ?

/e/OS est un projet debuté en 2017 par le Francais Gaél Duval, a qui
I'on devait deja Mandrake Linux vingt ans plus tot.

Il se lance dans une nouvelle aventure : la conception d’un systeme
mobile Android débarrassé de Google.ll s'agit d'un « fork » de
LineageOS creé avec la volonte d’eloigner Google.

https://www.nextinpact.com/article/69289/murena-a-lassaut-grand-public-avec-son-smartphone-
one-et-v1-eos-entretien-avec-gael-duval


https://www.nextinpact.com/article/48393/retour-sur-folle-histoire-mandrake-avec-ses-trois-fondateurs%22%20%5Ct%20%22_blank
https://www.nextinpact.com/article/69289/murena-a-lassaut-grand-public-avec-son-smartphone-one-et-v1-eos-entretien-avec-gael-duval
https://www.nextinpact.com/article/69289/murena-a-lassaut-grand-public-avec-son-smartphone-one-et-v1-eos-entretien-avec-gael-duval

[e/OS

O ri g i ne d U p rOj Et ? G APROPOS ~ [E/OS ~ CLOUD  PARTICIPEZ  DEMARRER €, AIDERIEFOUNDATION  Francais ~

Vos données sont VOS

données !

Nous construisons des systémes d'exploitation pour smartphones

désirables, open source, respectueux de la vie privée.

Al + ot inctallaT Achetez un smartphone Murena avec
Telechargez et installez /e/0S

source : https://e.foundation/fr/



https://e.foundation/fr/

[e/OS

Comment obtenir /e/OS ?
1)Achetez un smartphone Murena avec /e/OS

Achetez un smartphone Murena avec
/e/OS

Ne cherchez pas plus loin et parcourez notre sélection de
smartphones Android « déGooglisés .

https://e.foundation/fr/get-started/


https://e.foundation/fr/get-started/

[e/OS

Comment obtenir /e/OS ?
2)Utilisez notre installateur « Easy Installer »

Utilisez notre installateur « Easy Installer »

L'installateur facile « Easy Installer », est une application de bureau
grafuite qui aide les utilisateurs & installer /e/OS sur les appareils pris en

charge en quelques clics seulement |

https://doc.e.foundation/easy-installer#list-of-devices-supported-by-the-easy-installer


https://doc.e.foundation/easy-installer#list-of-devices-supported-by-the-easy-installer

[e/OS

Comment obtenir /elOS ?

3)Teléchargez /e/OS si votre smartphone n’est pas pris en charge

par ‘El' |

Télechargez /e/OS

Ci mnedre 1 Emyers
5i notre « Easy

~EEcira)] et =
appareil, et que vou

nstaller » ne prend pas encore en charge voire
5 Efes

téléchargez gratuitement et installez /e/OS directement depuis

un utilisateur plus expérimente,

notre environnement Gitlab

Vous trouverez des instructions detaillees pour chaque apparell pris
en charge et fous les outils dont vous avez besoin pour démarrer en

quelgues minutes.

Consulter la documentation ici:

https://doc.e.foundation/devices



https://doc.e.foundation/devices

[e/OS

Comment obtenir /el ?

Search by vendor, device , OS version, release year in supported devices

| scmsung| @

Looking For A Specific Model Or Brand? Click Me For All Search Options..... Clear

Je/0s Avadilable Release Display Removable SIM
Brand * Name ] = = ] = = =
Version M through Y Year Y size M (battery) Y slots T
Samsung Galaxy A3 2016 Exynos e Q ¢ Install doc 2015 45" No Dual
"adxelte” sim
Samsung Galaxy A5 2016 - Q e Install doc 2015 At No Dual
"abxelte” sim
Samsung Galaxy A5 2017 s R ¢ Install doc 2017 52" No Dual
"abyl7lte” sim
Samsung Galaxy A7 « Q « Install doc 2015 5.9" No Dual
"a7xelte" sim
Samsung Galaxy A7 s R ¢ Install doc 2017 52" No Dual

"aryl7lte” sim



Brand

Samsung

[e/OS

Installer /el sur un Samsung Galaxy A5

F Y

 Ou trouver la doc ?

Name

Galaxy AS 2017
"asy17lte”

Fy

fe/OS
Version

e R

r

Available
through

« Install doc

Fy

Release
Year

2017

Fy

Display ,
size

<5 R

Removable ,
(battery)

No

SIM
slots

Dual
sim

ik
v



[e/OS

Installer /el sur un Samsung Galaxy A5

 Ou trouver la doc ?

Samsung CEAEE

Guides

Command line Upgrade

For advanced
users, installing
/efOs with Android
platform tools.

Time to move fo
the next major
release and having
a device up-to-

date
Install

Upgrade

Build

Build fe/OS for
yourself with your
own settings.

Build

Boot Modes

Recovery

With the device powered off - hold

Download

With the device powered off - hold RGIUIEETGNE +

Galaxy A5 2017

Device detall

Release 2017

SoC Somsung Exynos 7880

RAM 3GB

CPU Octa-core Coriex-A53
1.9 GHz

Archltecture  qrmga

GPU ARM Mali-TE30 MP3

Network « 2G bands: 850 900 1800 1900 MHz
GSM
* 3G bands: 850 900 1700({AWS) 1900

2100 HSDPA



* Exemple concret : /e/OS sur un Galaxy A5

Connectiques, outils et fichiers sur PC & Galaxy A5
Conditions

Utilisation de la commande adb sur PC

Telechargements sur PC requis pour le A5

Préparation de l'installation a I'aide de Heimdall

* Installation d'une restauration personnalisée(custom recovery) a l'aide
de Heimdall

* Installation de /e/OS a partir du ‘custom recovery’



* Connectigues, outils et fichiers sur PC & Galaxy A5

8 .1/98% M17:17

< OPTIONS DE DEVELOPPEMENT Q
ACTIVE

Mode Démo

Mosaiques développeur raccourcis

Débogage USB

Annuler autorisat. de débogage USB

heimdall,

adb,
Twrp-X.y.z_****img

e-X.y-gq-***lte.zip

Inclure des rapports de bug dan..

Appli. localis. fictive

Afficher l'inspection des attributs

Assurez-vous d'avoir un cable
de données fonctionnel !!

‘debogage USB’ : doit étre activé
TWRP (Team Win Recovery Project estun

utilitaire systeme de type "custom recovery" pour les appareils
compatibles Android.) doit étre installé sur le
Smartphone.

Heimdall est un logiciel de flashage compatible avec le mode
"Download" des périphériques Android Samsung.

adb (Android Debug Bridge) est un outil de ligne de commande qui
vous permet de communiquer avec un appareil



* Conditions
— Faire un backup de vos données.

— adb doit étre activé sur votre PC.

« Etapes a suivre pour installer adb sur votre PC :
- https://developer.android.com/studio/releases/platform-tools

* Telecharger la version Linux du composant SDK Platform-Tools ﬂ
, , . platform-
* Aplacer et décompresser dans un repertoire tools_133.0.3-
INUX.ZIp

= ..:" home | labojurbise | Documents | e OS || platform-tools

O o O g o &

libe4 adb dmtracedump e2fsdroid 1tool fastboot hprof-conv make_F2Ffs

e o - - o

make_f2fs_casef mke2fs mke2fs.conf NOTICE.txt sload_f2fs source.propertie sglite3
old 5


https://developer.android.com/studio/releases/platform-tools

2 .198% M17:17

< OPTIONS DE DEVELOPPEMENT Q

Conditions

Mode Démo

- Sur le A5, activer

DEBOGAGE

Débogage USB
e mode débogage se lance lo

* ‘debogage USB’ > I

- Parameétres > A propos du Téléphone >

Inclure des rapports de bug dan..
clure l'option de rapport de bug dans le
enu de démarrage

Numéro de build

e_i9300-userdebug 7.1.2 NJH47F
keys,dev-release

Appli. localis. fictive
ucune application de position fictive définie

Afficher linspection des attributs

* ‘Transfer files’

TT— Use USB to
T () Charge this device

T Just charge this device

T @ Transfer files

Transfer files to another de) ice

O Transfer photos (PTP)

Transfer photos of files if MTP is not
supported (PTP)

CANCEL

-/

Assurez-vous d'avoir un cable de données fonctionnel !!



e Conditions

- Ecrans sur le A5 pour activer le mode développeur

10:06 @

Contacts

R

s O

rder

SM-A520F

F-Droid

I

Calendar

o

Music

v
v
Tasks

Maps

Settings

O

Gallery

SM-A520F -0

10:09 @ e @

B 068 8 ©

=

® 8

Privacy

Permissions, account activity, personal
data

Advanced Privacy
Manage trackers, fake location, hide IP
address

Location
On - 3 apps have access to location

Security
Screen lock, fingerprint

Accounts
Mo accounts added

Accessibility
Screen readers, display, interaction controls

System
Languages, gestures, time, backup

About phone
SM-A520F

1028 @ 0 o i
< About phone Q
IMEI
351555093136602

Android version
10

Tapet-plusieurs
fois..sur.N° Build

Unavailable

Bluetooth address
Unavailable

Uptime
azam

Build number

e_aby17Ite-user 10 QQ3A.200805.001
eng.root.20221204.000938
dev-keys,dev-release

1033 @ © o
Developer options Q
DEBUGGING
Android debugging

Enable the Android Debug Bridge ()

(ADB) interface

Rooted debugging
Allow running Android
debugging as root

Debugging notify
Display a notification when USB
or network debugging is enabled

| @)

ADB over network

Enable TCP/IP debugging over
network interfaces (Wi-Fi, USB
networks). This setting is reset
on reboot

Revoke USB debugging authorisations




Conditions

- Ecrans sur le A5 pour activer le mode ‘transfert file’

10:38 @ @ e i
& USB Preferences Q
Tue, 17 Jan e fi 7%
N @ © iy &
N
UsB
Android System
Discover Trust USB CONTROLLED BY

Get to know how to assure your device is safe

O Connected device

Silent notifications

®

This device

(® Android Systern + QQ3A.200805.001

USB debugging connected USE USB FOR

Tap to turn off USB debugging

File transfer

4’ Android System ~

USB tethering
Charging this device via USB
Tap for more options.

PTP

Manage Clear all

®@ O O|O

No data transfer




e Utilisation de la commande adb sur PC

(base) labojurbise@labojurbise-25229g33:~/Documents/e_OS/platform-tools$ ./adb devices
List of devices attached

4df78 *r**rxkxxQ3 device

rappel : 'outil adb est stocké dans le répertoire ‘Documents/e_OS/platform-tools’

adb (Android Debug Bridge) est un outil de ligne de commande qui vous permet de communiquer avec un appareil



* Teléchargements sur PC requis pour le A5
- TWRP : https://dl.twrp.me/a5yl7lte/
- e/ ROM :https://images.ecloud.global/dev/a5yl17lte/

==>

e-1.7-
r-202301112506

twrp-3.7.0_9-0-
asy17lte.img

87-dev-aSy17It...

‘twrp-3.7.0_9-0-asy17lteimg e-1.7-r-20230111250687-dev-asy17lte.zip

Emplacement : fhome/labojurbise/Téléchargements Emplacement : [nome/labojurbise/Téléchargements


https://dl.twrp.me/a5y17lte/
https://images.ecloud.global/dev/a5y17lte/

= SM-G970F

1103 =

< Developer options

* préparation de l'installation a I'aide de on
H el m d al I . APDIOX, 3 LIS OT b G HAM USEq

Bug report

— Activez -si disponible - le déeverrouillage
Desktop backup password” .
O E M (O E M U nIOCk) dans IeS Desktop full backups aren't currently protectec

Stay awake

options du developpeur situees

Enable Bluetooth HCI snoop log

dans les parametres du smartphone.

OEM unlocking
Allow the hootloader to be unlocked

_ ) _ _ Running services
OEM Unlock est un systeme de securité qui — une fois dévérouillé - View and control currently running servics
permet entre autres l'installation de ROMs personnalisées.
WebView implementation

Android System WebView
i

1 O



* préparation de l'installation a I'aide de Heimdall.

— Téléchargez le fichier *heimdall_ubuntu.zip’ contenant les binaires.
* https://doc.e.foundation/support-topics/install-neimdall

- Installer Heimdall hEimdaLliBUbuntu

e Sur Ubuntu
— Exécutez les commandes suivantes pour installer Heimdall pour tous les
utilisateurs :
* $ unzip /path/to/heimdall_ubuntu.zip -d /tmp
« $ sudo cp /tmp/bin/heimdall* /usr/bin/
* $rm -rf /tmp/bin


https://doc.e.foundation/support-topics/install-heimdall

* preparation de l'installation a l'aide de Heimdall Waiilfl

- Eteignez le smartphone et connectez I'adaptateur USB a I'ordinateur o
(mais pas encore au smartphone).  bhone ar

use critical problems

- Deémarrez le smartphone en mode téléchargement :

* Pour le Galaxy A5 : maintenez les touches Volume bas + Home +
Power

. Acceptez la clause de non-responsabilit, = —— Contnie

mEsEEncel irestart phone)

puis insérez le cable USB dans le smartphone.

— Sur l'ordinateur, ouvrez une fenétre de terminal (sous Linux), et tapez :
sudo heimdall print-pit

A

- Si le périphérique redémarre, Heimdall est installé et fonctionne
correctement.




e |Installer TWRP via Heimdall

- Déconnectez 'usb de votre smartphone et pas du PC ——
- Warnin
- Mettez le smartphone hors tension Y

- Démarrez le smartphone en mode téléchargement :
* Pour le Galaxy A5 : maintenez les touches
Volume bas + Home + Power

~ Acceptez |a clause de non-responsabilite,  —— Continue
- puis insérez le cable USB dans I'appareil (Galaxy A5). e

A

TWRP ("TeamWin Recovery Project") est un utilitaire systeme de type "custom recovery" (utilitaire de restauration
personnalis€) pour les appareils compatibles Android.




e |nstaller TWRP via Heimdall

— Sur l'ordinateur, ouvrez une fenétre terminal (sous Linux)
dans le répertoire ou se trouve l'image de récupération,
puis tapez :

- sudo heimdall flash --RECOVERY
/home/labojurbise/Téléchargements/twrp-3.7.0 _9-0-
abyl7Ite.img

* Une barre de transfert bleue apparait sur le
smartphone,

o _ Downloading...
indiquant que la restauration est en cours de transfert. Do ot tun off targe!

* au bout de 15 secondes, Heimdall redémarre le
teléphone.

Il faut absolument redémarrer en mode
RECOVERY !l Sur le A5 maintenez les touches
Volume haut + Home + Power enfoncées.




e |nstaller /e/OS avec TWRP

- Le smartphone est donc en mode recovery
 Débranchez le cable USB de votre smartphone.

 Dans TWRP placez vous dans le menu principal et tapez sur le
bouton ‘Wipe’.

* Ensuite tapez sur ‘format data’, puis tapez ‘yes’ et validez le
choix.



CPU:32°C 10:36 AM Battery: 44%+

10:36 AM Team Win Recovery Project : = ' 1041 AM

~ Team Win Recc 3.7.0.90

Install
Most of the time this is

the only wipe thart you need.

Press back button to cancel.
Restore

1 2 3 4 § 6 7 -:_. 0
| qwe-r t yuiop
Mount Settings I v |

-- ||| ssdfoghlkl

5 B Reboot - - - Swipe to Factory Reset )

’ ’ ’__ Bwipe to Unlack




Installer /e/OS avec TWRP

* Revenez au menu précédent ou s’affichent ‘Advanced Wipe’ et
‘Format Data’ et appuyez sur ‘Advanced Wipe'.

« Selectionnez les partitions ‘Cache’ et ‘Systeme’ a effacer, puis
appuyez sur ‘Swipe to Wipe’ pour effacer.



Most of the time this is
the only wipe that you need.

[ Internal Storage
[ Ppreioad

O Micro SO card
[ ussot6

Press back button to cancel.

4 (]




Installer /e/OS avec TWRP

- Reconnecter le cabe USB au Galaxy A5.

- Le smartphone est toujours en mode recovery.

e Sur l'appareil dans TWRP,

- selectionnez ‘Advanced’, ‘ADB Sideload’, puis ‘swipez’ pour
commencer le sideload.
- Sur le PC, dans la console, lancez le transfert du paquet en tapant

~/Documents/e_OS/platform-tools$ ./adb sideload
/home/labojurbise/Teléchargements/e-1.7-r-20230111250687-
dev-abyl7Ite.zip

— Une fois l'installation terminée, revenez au menu principal,
appuyez sur Redémarrage, puis sur Systeme.



CPU: 34 °C 10:46 AM Battery: 45%+ . :
; L CPU: 39 10:50 AM
ADB Sideload

6, Advanced : J
e: adb sid d filename zip

Updating partition details...
don

+ sdlne
Pull SELinux support is present.

NTP Ensbled
Formatting Data using mke2fs...
| Dan .
You may need to reboot recovery to be able to use f
i data again.
Updating partition details...

.. .done
Formatting Cache using mke2f's...

L Done.
Formatting System using mé
Dane.
| Updating partition details...
+ o dong
Starting ADB sideload feature...
Unmownt

Target: samsung/a?y17lteskt/a7y171tesk
180610.011/AT20SKSUSCLLZ suser/release-|
Patching image unconditionally

| Change TWRP folder
_Reload Theme
'Fix Contexts

Install TWRP App




e |nstaller /e/OS avec TWRP

 Remarques concernant le chargement du paquet /e/OS .zip.

* Le chargement Sideload necessite des actions a deux
endroits pour étre effectue.

L'un sur votre telephone dans l'interface TWRP
et I'autre sur le PC connecté qui doit avoir adb active.

* Notez également que le processus de ‘sideload’ en cours
d'exécution peut s'arréter brusquement a environ 50%.

Si la console affiche un message Total xfer : 1.00x ;
cela signifie que le transfert a éte effectué avec
succes.



* Quelgques ecrans /e/OS.

Mettre a jour le Recovery
Met & jour le Recovery lors du premier
démarrage suivant chaque mise a jour.
La récupération sera mise a jour dés que
vous aurez terminé la configuration. Si
vous souhaitez |a garder intacte, veuillez
désactiver cette fonctionnalité

Mettre a jour le Recovery en
méme temps que '0S




Fin de la présentation

e Questions ??
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