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Cet atelier fait suite à celui de décembre qui était 
consacré à une présentation de Pi-Hole.

Le point après plusieurs mois d’utilisation
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● Bloqueur de pub et de trackers

● Un projet libre qui permet de créer un serveur pour bloquer la publicité et le pistage sur internet (trackers).

● Vous protège des publicités et trackers grâce à un blocage efficace pour une meilleur vie privée.

● Fonctionne sous Linux et peut se voir donc comme un serveur anti-publicité et anti-trackers.

● Peut être installé sur raspberry pi dans un réseau LAN ou sur un serveur dédié sur internet.

● Pi-Hole est une application de blocage de publicités à l’échelle du réseau. 

● Il configure un serveur DNS et gère toutes les demandes DNS générées à partir de votre réseau domestique. 

● En termes simples, un serveur DNS est un registre d’adresses Internet qui permet de localiser le serveur à 
l’aide du nom de domaine. Lorsque vous visitez un site, le serveur DNS est interrogé afin de localiser l’adresse 
IP (emplacement) du serveur auquel se connecter. 

Petites rappels - Pi-Hole c’est quoi ? 
https://www.malekal.com/pi-hole-bloquer-publicite-trackers/

https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison/

https://www.malekal.com/pi-hole-bloquer-publicite-trackers/
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Pi-Hole c’est quoi ?
https://www.malekal.com/pi-hole-bloquer-publicite-trackers/

Pi-Hole se place entre votre appareil et le serveur DNS, il bloque toutes les demandes adressées à des serveurs de 
publicité connus.



5

● Pi-hole est un DNS sinkhole qui protège vos appareils contre le contenu indésirable, sans installer de logiciel côté client.

● Cela est assez pratique pour les petites configurations car vous évitez de surcharger le navigateur internet.

● Voici les caractéristiques et avantages qu’offrent pi-hole :
✗ Facile à installer : notre installateur polyvalent vous guide tout au long du processus et prend moins de dix minutes.

✗ Filtrage complet contre les trackers : le contenu est bloqué dans des emplacements autres que des navigateurs, tels que les applications mobiles chargées de 
publicités et les téléviseurs intelligents.

✗ Réactif : accélère de manière transparente la sensation de la navigation quotidienne en mettant en cache les requêtes DNS.

✗ Léger : fonctionne sans problème avec des exigences matérielles et logicielles minimales. Une machine avec 512Mo RAM suffit.

✗ Robuste : une interface de ligne de commande dont la qualité est garantie pour l’interopérabilité.

✗ Perspicace : un magnifique tableau de bord d’interface Web réactif pour afficher et contrôler votre trou Pi.

✗ Polyvalent : peut éventuellement fonctionner comme un serveur DHCP, garantissant que tous vos appareils sont automatiquement protégés.

✗ Évolutif : capable de gérer des centaines de millions de requêtes lorsqu’il est installé sur du matériel de qualité serveur.

✗ Moderne : bloque les publicités sur IPv4 et IPv6.

✗ Gratuit : logiciel open source qui vous aide à être le seul à contrôler votre vie privée.

Pi-Hole - Comment ça fonctionne ?
https://www.malekal.com/pi-hole-bloquer-publicite-trackers/
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● Le DNS (Domain Name System, système de nom de domaine) est en quelque sorte le répertoire téléphonique 
d'Internet. 

● Les internautes accèdent aux informations en ligne via des noms de domaine (par exemple, loligrub.be ou 
espn.com), tandis que les navigateurs interagissent par le biais d'adresses IP (Internet Protocol, protocole Internet). 

● Le DNS traduit les noms de domaine en adresses IP afin que les navigateurs puissent charger les ressources web.

● Chaque appareil connecté à Internet dispose d'une adresse IP unique que les autres appareils utilisent afin de le 
trouver. 

● Grâce aux serveurs DNS, les internautes n'ont pas à mémoriser les adresses IP (par exemple, 192.168.1.1 en 
IPv4) ni les adresses IP alphanumériques plus récentes et plus complexes (par exemple, 
2400:cb00:2048:1::c629:d7a2 en IPv6).

DNS ? Adresse IP ? Adresse MAC ?
https://www.cloudflare.com/fr-fr/learning/dns/what-is-dns/



7

DNS ? Adresse IP ? Adresse MAC ?
https://www.cloudflare.com/fr-fr/learning/dns/what-is-dns/
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● Libre!!! Tout ce dont vous avez besoin est un appareil sur lequel exécuter Pi-Hole: Raspberry Pi, Linux Machine ou Docker.

Voici quelques-unes des fonctionnalités / avantages  de Pi Hole:?
https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison/
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● Aucun logiciel de bloc d’annonces côté client requis.

Voici quelques-unes des fonctionnalités / avantages  de Pi Hole:?
https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison/
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● Plus de 100 000 domaines de diffusion d’annonces bloqués. Vous pouvez développer cela en utilisant des listes de serveurs librement 
disponibles.

● Bloque les publicités sur tous les appareils, y compris les téléviseurs intelligents et autres appareils qui ne vous permettent aucune 
modification.

● Réduit la bande passante et améliore les performances globales du réseau. 

● Fournit un tableau de bord génial pour surveiller diverses statistiques sur le blocage des publicités. Pi-Hole a un serveur Web intégré 
qui fournit une interface utilisateur Web facile à utiliser pour l’administration.

Voici quelques-unes des fonctionnalités / avantages  de Pi Hole:?
https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison/
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Procédure pour installer Pi-Hole
https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison/

Sans oublier un point important : Pi Hole a besoin d’une adresse IP 
Statique (c-à-d fixe) au niveau de votre Box 

https://raspberrytips.fr/installer-pihole-raspberry-pi/

● DNS primaire = adresse 
IP du Raspberry

● Ne pas oublier de 
renseigner un DNS 
Secondaire en cas 
d’indisponibilité du 
Raspberry
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Vérification du réseau

Les paramètres de configuration 
sont bien enregistrés
DNS Primaire
DNS Secondaire
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Pour bloquer un domaine … (ex. : googleapis.com)
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Pour bloquer un domaine … (ex. : googleapis.com)

…. ou alors utiliser Pi-Hole 
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Quelques sites intéressants

● https://nicolasforcet.com/2019/11/02/meilleures-listes-de-filtrage-dns-pour-pihole-et-autres/
● https://lecrabeinfo.net/les-meilleurs-serveurs-dns-rapides-et-gratuits.html#comment-changer-ses-serveurs-dns
● https://www.lucaswillems.com/fr/articles/25/tutoriel-pour-maitriser-les-expressions-regulieres
● https://www.cloudflare.com/fr-fr/learning/dns/dns-server-types/
● https://www.malekal.com/les-meilleures-listes-de-blocage-adlists-pour-pi-hole/

https://nicolasforcet.com/2019/11/02/meilleures-listes-de-filtrage-dns-pour-pihole-et-autres/
https://lecrabeinfo.net/les-meilleurs-serveurs-dns-rapides-et-gratuits.html#comment-changer-ses-serveurs-dns
https://www.cloudflare.com/fr-fr/learning/dns/dns-server-types/
https://www.malekal.com/les-meilleures-listes-de-blocage-adlists-pour-pi-hole/
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Problèmes rencontrés durant ce test

1.Carte Micro SD hs

2.Blocage de Pi-Hole (1x)

3.Requêtes en boucles - Queries PTR
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Problèmes rencontrés avec la carte SD durant ce test (p1)

Lors de la phase d’installation ...

…. Ensuite, vous verrez une option pour activer ou désactiver la journalisation des requêtes. 

La journalisation Querry vous fournit toutes les statistiques intéressantes sur le nombre de demandes bloquées, etc. 

Il est également important de dépanner un site Web légitime que vous visitez ne fonctionne pas correctement. 

Laisser l’enregistrement des requêtes augmenterait les écritures sur votre carte SD et en réduirait la durée de vie. 

Ainsi, après avoir utilisé PiHole pendant quelques semaines et vérifié que tout fonctionne correctement, vous pouvez 
envisager de désactiver la journalisation des requêtes via l’interface Web d’administration. 

Vous pouvez également envisager de déplacer vos journaux vers la RAM ou booter le Raspberry sur une disque USB externe.

https://raspberrytips.fr/installer-pihole-raspberry-pi/
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Booter sur un disque SSD externe (1)
https://raspberry-pi.fr/boot-raspberry-pi-usb/
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Booter sur un disque SSD externe (2)
https://raspberry-pi.fr/boot-raspberry-pi-usb/
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Service DNS
https://www.it-connect.fr/chapitres/les-types-denregistrements-dns/
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Les types d’enregistrements DNS
https://www.it-connect.fr/chapitres/les-types-denregistrements-dns/

Le DNS n’était rien d’autre qu’un annuaire (au même titre qu’un simple bottin téléphonique), mettant en relation les adresses IP des équipements du réseau avec 
un nom (plus exploitable), lié à la machine.

Donc, un DNS peut être vu comme une base de données répartie, contenant des enregistrements de ressources, appelés Resource Records (ou RR), codés sur 
16bits, concernant les noms de domaine et codifiant les types d’enregistrements suivants :

● A : il s’agit des enregistrements d’adresses faisant correspondre un nom d’hôte à une adresse IPv4 de 32bits. 

● En IPv6, on utilise des enregistrements AAAA codés sur 128bits.

● CNAME : il s’agit d’enregistrements canoniques créant un alias d’un domaine vers un autre. L’alias hérite de tous les sous-domaines de l’original.

● MX : définit les serveurs de messagerie pour le domaine.

● PTR : associe une adresse IP à un enregistrement de nom de domaine (on parle de reverse puisqu’il s’agit du contraire de l’enregistrement A).

● NS : définit les serveurs DNS du domaine (primaire et secondaire).

● SOA : fournit les informations générales de la zone : serveur principal, contact, délai d’expiration, n° de série de la zone.

● SRV : généralise la notion d’enregistrement MX en proposant des fonctions avancées : taux de répartition de charge (décrit dans la RFC2782).

● NAPTR : donne accès aux règles de réécriture de l’information permettant de lier  le nom de domaine et une ressource (RFC3403).

● TXT : permet à l’administrateur d’insérer un texte quelconque pour un enregistrement DNS.

REMARQUE : pour les amateurs de géolocalisation, il existe également des enregistrements LOC permettant de fournir longitude et latitude précises d’un serveur.

https://www.it-connect.fr/cours-tutoriels/administration-systemes/stockage/bdd/
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Requêtes PTR - Résolutions Inverses

Pq ces requêtes ?
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Requêtes PTR - Résolutions Inverses - in-addr.arpa

C’est quoi ces requêtes ?



24

Les types d’enregistrements DNS
https://discourse.pi-hole.net/t/lot-of-ptr-queries/8380/3
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Requêtes PTR - Résolutions Inverses
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Requêtes PTR - Résolutions Inverses

Là, j’avoue je n’ai pas tout compris … 
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Liste des meilleurs serveurs DNS en 2023 (Serveurs DNS rapides)

https://lecrabeinfo.net/les-meilleurs-serveurs-dns-rapides-et-gratuits.html#comment-changer-ses-serveurs-dns

Le DNS de Cloudflare (1.1.1.1) est celui à privilégier : il est rapide, 
sécurisé et respectueux de la vie privée.

Quad9 est également un excellent choix, il est respectueux de la 
vie privée et offre en plus une protection contre les menaces 
(exploits, logiciels malveillants, rançongiciels, logiciels espions et 
autres sites potentiellement dangereux).
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Liste des meilleurs serveurs DNS en 2023 (Serveurs DNS sécurisés)

https://lecrabeinfo.net/les-meilleurs-serveurs-dns-rapides-et-gratuits.html#comment-changer-ses-serveurs-dns

Choisissez le DNS qui offre la protection adaptée à vos besoins.

Les DNS de CleanBrowsing et Quad9 sont à privilégier.
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Mes prochaines étapes
https://docs.pi-hole.net/database/ftl/

● Exploitation des bases de données
● Utilisation des expressions régulières pour simplifier la gestion 

des domaines, …
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Exploitation des bases de données de Pi-Hole
https://docs.pi-hole.net/database/ftl/
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Exploitation des bases de données de Pi-Hole
https://docs.pi-hole.net/database/ftl/
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Les expressions régulières (RegEx)
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Et pourquoi pas … pour prochain atelier
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Et vous comment faites vous ?
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